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Seguridad de la Informacion

Es una Decision Estratégica que forma parte del
aseguramiento de la Calidad y la Continuidad de

los Negocios

Es Imprescindible para una correcta Planificacion

y Evaluacion de Resultados

11/10/2007 ITSB 3
www.itsb.com.ar




Seguridad de la Informacion
ODbjetivo

m La Confidencialidad
® LaIntegridad

®m La Disponibilidad
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Comenzando por los Datos

Personales

Working Draft 3 ISO 26000
[Core issues][Fundamental subjects] at a glance

Labour
practices

Consumer
issues

-Drganizatiuna[ - “Social

governance Qpﬂnsibi“t?
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Comenzando por los Datos
Personales

6.7 Tema de consumidores

6.7.8 Proteccion de la privacidad y de los datos de los
consumidores

m OECD - Organization for Economic Co-operation and Development
= Guidelines for Multinational Enterprises: Review, 2000.

= Guidelines for the Security of Information Systems and Networks: Towards
a culture of security,

= Guidelines on the Protection of Privacy and Transborder Flows of Personal
Data,

= Recommendation on Dispute Resolution and Redress,

= ISO/IEC 27001/05 y 27002/05
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Comenzando por los Datos
Personales
m ISO/IEC 27001/05 y 27002/05

m 15.1 Cumplimiento de Requisitos Legales

m 15.1.4 Proteccion de los datos y privacidad de la informacion
personal

m  Objetivo de Control

Es conveniente que la proteccion y privacidad de los datos esté
garantizada segun se requiera en las legislaciones y regulaciones
relevantes, y si es aplicable, en las clausulas contractuales.
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Las ISO/IEC 27001/05 y 27002/05

ISO/IEC 27

na de Gestion de la
guridad de la Informacion

A de Buenas Practicas en
Seguridad de la Informacion
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Caracteristicas de la ISO/IEC
27001/05 - PDCA

Planificar (P)
Establecer el SGSI

Hacer (D)
Implementar y operar el
SGSI

Verificar (C)
Hacer seguimiento
y revisar el SGSI

Actuar (A)
Mantener y mejorar el SGSI

11/10/2007

Establecer la politica, objetivos, procesos y procedimientos del
SGSI pertinentes para gestionar el riesgo y mejorar la seguridad
de la informacion, con el fin de entregar resultados acordes con
las politicas y objetivos globales de una organizacion.

Implementar y operar la politica, los controles, procesos y
procedimientos del SGSI.

Evaluar, y, en donde sea aplicable, medir el desemperio del
proceso contra la politica y los objetivos de seguridad y la
experiencia practica del SGSI, y reportar los resultados a la
direccion, para su revision.

Emprender acciones correctivas y preventivas con base en los
resultados de la auditoria interna del SGSI y la revision por la
direccion u otra informacion relevante, para lograr la mejora
continua del SGSI.
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Caracteristicas de la ISO/IEC 27001/05
(PDCA) Aplicada al Habeas Data

Planificar

— —

Verificar
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Contenido de la ISO/IEC 27002/05

= 1 Objeto

®m 2 Términos y Definiciones

m 3 Estructura del Standard

= 4 Aseguramiento y tratamiento del Riesgo

= 5 Politica de Seguridad

= 6 Organizacion de la Seguridad de la Informacion
7 Gestion del los Activos

8 Recursos Humanos
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Contenido de la ISO/IEC 27002/05

m 9 Seguridad Fisica y Ambiental

= 10 Comunicacion y Operacion del Sistema de
Seguridad

11 Control de Accesos

12 Adquisicion, Desarrollo y Mantenimiento de los
Sistemas de Informacion

13 Gestion de los Incidentes de Seguridad
14 Continuidad del Negocio
15 Cumplimientos Legales y Normativos
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Ley 25.326 de Habeas Data
Normativa de Seguridad

Documento de Seguridad gue contendra:
Medidas de Seguridad de Nivel Basico

® Funciones y obligaciones del personal.

Descripcion de los archivos con datos de caracter personal y los
sistemas de informacion que los tratan.

Descripcion de las rutinas de control de datos de los programas
de ingreso de datos y las acciones a seguir ante los errores
detectados a efectos de su correccion.
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Ley 25.326 de Habeas Data
Normativa de Seguridad

Medidas de Seguridad de Nivel Basico

® Regqistros de incidentes de seguridad, su gestion y respuesta.

= Procedimientos para efectuar las copias de respaldo y de
recuperacion de datos.

® Relacion actualizada entre Sistemas de Informacion y usuarios
de datos con autorizacion para su Uuso.
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Ley 25.326 de Habeas Data
Normativa de Seguridad

Medidas de Seguridad de Nivel Basico

= Procedimientos de identificacion y autenticacion de los usuarios
de datos autorizados para utilizar determinados sistemas de
iInformacion.

m Control de acceso de usuarios a datos.

= Adoptar medidas de prevencion a efectos de impedir amenazas
de software malicioso (virus, troyanos, etc.)

® Procedimiento que garantice una adecuada Gestion de los
Soportes que contengan datos de caracter personal
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Ley 25.326 de Habeas Data
Normativa de Sequridad

Medidas de Seguridad de Nivel Medio

m Debera nombrarse un Responsable (u organo especifico) de
Seguridad.

Realizacion de Auditorias (internas o externas)

= Los informes de Auditoria son para el Responsable del Archivo. La
DNPDP debera considerarlo obligatoriamente, con caracter no
vinculante

®m Se limitara la posibilidad de intentar reiteradamente el acceso no
autorizado al sistema de informacion.
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Ley 25.326 de Habeas Data
Normativa de Sequridad
Medidas de Seguridad de Nivel Medio

m Se establecera un control de acceso fisico a los locales donde
se encuentren situados los sistemas de informacion con datos
de caracter personal.

Gestion de Soportes e informacion contenida en ellos:
= Registro de entradas y salidas.

= Se adoptaran las medidas necesarias para impedir cualquier
recuperacion de la informacion con posterioridad a que un
soporte vaya a ser desechado o reutlizado, o que la
inforr(?acién deba ser destruida o transferida para back up o
guarda.
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Ley 25.326 de Habeas Data
Normativa de Seguridad

Medidas de Seguridad de Nivel Medio

= Debera disponerse de un procedimiento de recuperacion de
la informacion de respaldo y de tratamiento de la misma en
caso de contingencias que pongan no operativo el/los
equipos de procesamiento habituales.

m Los registros de incidentes de seguridad, en el caso de tener
que recuperar datos, deberan identificar la persona que
recuperé6 y/o modifico dichos datos.
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Ley 25.326 de Habeas Data
Normativa de Seguridad

Medidas de Seguridad de Nivel Medio

® Las pruebas de funcionamiento de los sistemas de informacion,
realizadas con anterioridad a su puesta operativa no se
realizaran con datos/archivos reales.
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Ley 25.326 de Habeas Data
Normativa de Sequridad
Medidas de Seguridad de Nivel Critico

= En la distribucion de soportes se deberan cifrar dichos datos (o
utilizar cualquier otro mecanismo) a fin de garantizar que no
puedan ser leidos o0 manipulados durante su transporte.

Los Registro de accesos debera disponer que identifique al
usuario que accedio, cuando lo hizo (fecha y hora), tipo de
acceso Yy si ha sido autorizado o denegado. En el caso que el
acceso haya sido autorizado se debera identificar el dato
accedido y el tratamiento que se le dio al mismo (baja,
rectificacion, etc.). Este registro de accesos debera ser
analizado periédicamente por el responsable de seguridad vy
debera ser conservado como minino por el término de un TRES
(3) anos.
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Ley 25.326 de Habeas Data

Normativa de Sequridad
Medidas de Seguridad de Nivel Critico

m Las Copias de Respaldo deberan tener un resguardo externo,
situado fuera de la localizacion, en caja ignifuga y a prueba de
gases 0 bien en una caja de seguridad bancaria. Debera
disponerse de un procedimiento de recuperacion de esa
informacion y de tratamiento de la misma en caso de contingencias
gue pongan no operativo elllos equipos de procesamiento
habituales

En la Transmision de datos, los mismos deberan cifrarse
previamente o utilizar cualquier otro mecanismo que impida su
lectura y/o tratamiento por parte de personas no autorizadas.
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Tips para la Implementacion

Recursos Humanos:
Capacitacion en Proteccion de Datos
Cultura en Proteccion de Datos
Politica de cumplimiento

Identificacion de los Circuitos de Traslado y Transferencia de
Datos

Diseno adecuado del circuito

Resguardo de los Datos en Papel

Identificacidon de las tareas tercerizadas
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Muchas Gracias por su participacion

Consultas a
Silvia Iglesias

siglesias@itsb.com.ar
www.drasilviaiglesias@blogspot.com
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